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Security Budget, Ransomware, Incident Response, .. SIKARUS
Die Fragen unserer Kunden und unsere Eigenen... (1)

I security software

v" Qutsourcing oder Insourcing?

v Wo ist das vorhandene Budget am Besten

Im Spannungsfeld steigender eingesetzt

Sicherheitsanforderungen versus v" Welche Stellschrauben zeigen mir was zu

: ' ?
Ressourcenknapphe|t meinem Unternehmen passt”
v" Wie stelle ich hochstmdgliche Resilienz flr

Wie schaffe ich den Spagat? mein Unternehmen sicher

v" Was heil3t Resilienz fir mich und mein
Unternehmen



Security Budget, Ransomware, Incident Response, .. SHIKARUS
Die Fragen unserer Kunden und unsere Eigenen...

I security software

v" Hackingangriffe in den News — es werden mehr und man kennt auch schon einige personlich
v" Wie schaut mein IT (Security) Budget aus?
v" Fokus auf Themen die man sich mit dem vorhandenen Budget leisten kann

v" Schlagworter/Losungen die man haben “muss” laut vielen Unternehmen/Consultern sind das “SOC, SIEM,
Risk Management... fur IT, OT, loT, lloT”

v Was sourced man aus was macht man selbst?
v" Bekommt man einen Headcount ist die Herausforderung wo gibt man den Headcount hin...

v" d.h. Auslagern ist unumganglich?..... Was spricht dafiir was dagegen? Und wenn ich das (tlw.) Auslagern
als richtig befinde, wer ist der richtige Partner?

v’ ... bei einigen haben die Uberlegungen zu lange gedauert....
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Und wenn man sich zu lange Fragen stellt...

Ein Auszug aus Osterreich:

<

1 x Osterreichisches Ministerium - kein Losegeld bezahlt (IKARUS war involviert )
1 x Rxxxx - Erpressungsgeld

1 x Whoooox - Erpressungsgeld (IKARUS hat vor 15 Monaten ein Angebot gelegt zu mehr Cybersicherheit — damals war es zu teuer)
1 x Wxxxxx - kein Losegeld bezahlt (IKARUS war involviert beim IR)

1 x Bxoooooxxx - Erpressungsgeld

1 x Axooooooo - kein Lésegeld bezahlt

1 x Getranke-/Lebensmittelhersteller - Erpressungsgeld

1 x Pxxx - kein Losegeld bezahlt

1 x Mhxxx xooooex xxxx — Datenverlust, Erpressungsgeld

1 x Pxooxxxxxx - Datenverlust, Erpressungsgeld

1 x Exxx —Produktionsausfall 1 Woche, kein Losegeld bezahlt

"SI GIE N N N N NI SR NEE NEEN

1 x Sxxoooxx Mxxxx - Produktionsausfall, Datenverlust, Erpressungsgeld

secure your business © IKARUS Security Software GmbH




Erste Hilfe

* |hr bestehender IT Dienstleister

 WKO Cyber-Security-Hotline 0800 888 133

* IKARUS Security Software Gmbh 01 58995 450



IKARUS Erfahrungen .. es geht um Zeit bei Security $IKARUS

(Es muss einfach sein um schnell sicherer zu werden)

v Ich kann nur schiitzen was ich kenne

v" Bei verteilten Systemen/Standorten brauche ich ein Konzept “Blueprint”, damit die Heterogenitéat
sichtbar wird und dadurch moglichst niedrig gehalten werden kann.

Themenmoderation:
Christian Fritz, COO IKARUS Security Software GmbH



IKARUS Erfahrungen .. es geht um Zeit bei Security $IKARUS

(Es muss einfach sein um schnell sicherer zu werden)

IKARUS Conclusio High Level in sechs Punkten

v" Einsatz von EDR-Technologie im IT Bereich

v" Einsatz von einer gescheiten Mail Security (mit Sandboxing)

v" Einsatz von passiven oder Teilpassiven Tools im loT/OT Bereich

v" Education - Know-how-Transfer intern wie auch extern ist ein Eckpfeiler
v" Fur den Fall des Falles ein Playbook in der Schublade

v" Eine ,0On-going“ Validierung der IT/OT Security Systeme

Themenmoderation:
Christian Fritz, COO IKARUS Security Software GmbH



“Ransomware-Attacken: Do‘s and Don'ts”

secure your business
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Ransomware-Attacken: Do‘s and Don’ts

Woer sich platzlich wor gesperrten Gerdten und verschlisselten Daten wiederfindet, sollte sich bewusst machen: Die
Angreifer sind mit hoher Wahrscheinlichkeit nicht eben erst in Ihr Netzwerk eingedrungen, um ihre Ransomware zu plat-
zieren. Rechnen Sie damit, dass sie sich bereits [anger in |hren Systemen umgesehen und zuvor maglichenweise jede
Menge sensible Daten mitgenommen haben.

Ein sauberes, funktionierendes Backup ist das Um und Auf, aber es gibt
mehr zu beachten.

JYour files are encrypted” — Jetzt richtig reagieren

Anfang Die richtige Einschitzung der Lage ist im Fall von Cybersecurity Incidents entscheidend — sie ist Voraussetzung
dafiir, die richtigen Malnahmen zu ergreifen. Je besser und schneller Sie lhre Optionen erfassen, umso gezielter und
professioneller kinnen Sie reagieren und umso besser stehen |hre Chancen, Schaden zu minimieren — gleich ob Gber-
héhte Zahlungen, weitere Datenverluste, Rufschadigung, Datenschutzveretzungen oder Produktionsstillstande.

@ Abgeben: Erwarten Sie nicht, dass die Behdrden sofort aktiv auf lhren Fall eingehen oder Sie gar mit einem Team
vor Ort unterstiitzen kénnen.

@ Eile: Antworten Sie erstmal MICHT auf die Ransom-Mote der Erpresser, andemfalls beginnt die Uhr zu ticken.
Strategie ist wichtiger als Tempo.

@ Geheimhalten: Informieren Sie die Unternehmensleitung darlber, was geschehen ist, welche Mallnahmen bereits
gesetzt wurden und welche externen Hilfeleistungen Sie bendtigen. Machen Sie unmissverstandlich klar, in
welchem Umfang lhre Strukiuren betroffen sind und welche Optionen offen stehen.

@ Entscheidungen treffen: Auch bei Inanspruchnahme externer Hilfe missen letztendlich Sie — nach kompetenter
Beratung — die Entscheidungen fur |hr Untermehmen freffen. Vermeiden Sie unnatige Verzdgerungen, diese fiithren
migist nur dazu, dass Ihre Daten publiziert werden.

@ Falsche Erwartungen: Die Angelegenheit wird sich nicht in wenigen Minuten oder Stunden lsen lassen. Arbeiten
Sie grindlich und verhindemn Sie damit weitere Risiken. Erwarten Sie nicht, dass lhr Verhandlungsgeschick die
Angreifer umstimmen wird — auch eine Reduktion der geforderten Summe ist nicht .Teil des Spiels™. Vergessen Sie
nie, dass der Angreifer ihre finanzizlle Situation sehr gut kennt.

@ Emaotionen: Lassen Sie sich nicht von Ihren Emotionen mitreifen. Es ist weder einfach noch angenehm, mit
Kriminellen zu verhandeln. Emotionen fihren nur zu Reaktionen, die sie bestimmt nicht brauchen kénnen. Setzen
Sie daher auf 100%-ige Professionalitat.

v Momentaufnahme: Erfassen Sie so rasch wie maglich, welche Bereiche in welchem Umfang betroffen sind. Je
profunder lhre Lageeinschatzung ist, umseo klarer und schneller kénnen Sie Ihre Optionen ermittein.

v Analyse: Verschaffen Sie sich Klarheit. auch dber die Art des Trojaners oder Ransom-as-a-Services. Die meisten
Angreifergruppen liefern klare, strukturierte Anweisungen und Hinweise_

¥ Teamwork: Stellen Sie gin kom petentes Team aus internen und extermen Expert'innen zusammen, das
gemeinsam berdt, entscheidet und handalt

v Kommunikation: Informieren Sie Partneruntemehmen und Kund®innen. Eine offene Kommunikationsstrategie
kann Ihre Stakeholder davor schiitzen, Ober lhre Infrastruktur angegrifien zu werden oder Datenveruste zu
erleiden. Beachten Sie auch die erforderichen Data-Breach Notification-Malnahmen.

v Verhandlungspartner: Spatestens wenn die Erpresser Kontakt herstellen, scliten Sie einen professionellen
Verhandlungsfihrer an Ihrer Seite haben.

© MARUS Securtty Software GmbH

Sicherheit: Setzen Sie sichere Kommunikationswege und ggf. finanzielle Transaktionsmglichkeiten auf —
bereiten Sie alles vor, um Sicherheit und Integritat zu gewdhreisten.

Strafverfolgung: Erstatten Sie Anzeige und kontaktieren Sie die Cybercrime-Meldestelle im Bundeskrminalamt
unter +43 1 24826 088500 oder against-cybercrime@bmi.gv.at.

Motfallplan: Folgen Sie lhrem Motfallplan fir Ransomware-Angriffe — oder schreiben Sie ihn spatestens jetzt.

Jetzt auf mégliche Angriffe vorbereiten

Mit 304 Millionen Ransomware-Attacken im Jahr 2020 — 62% mehr als noch im Vorjahr — und dem Geschaftsmodell
Ramsomware-as-Service ist die Frage nicht, ob sonderm wann man einem entsprechenden Angriff zum Opfer fallt. Die
Untemehmensgrife ist kein Malstab fiir Wahrscheinlichkeiten: Mehrere einfachere Ziele sind oft lukrativer als ein
grofies, schwer zu emeichendes. Die Faustregel lautet daher: Je niedriger die Schutzbamieren, desto grifer ist die
Gefahr.

Tipps
Diversifizieren Sie Ihre Backup/Storage Strategien. Sorgen Sie dafir, dass Backups auch extem
gelagert werden und verfilgbar sind. Verstarken Sie jeizt Ihre Schutzmalfnahmen gegen E-Mail-

basierte Angriffe, evaluieren Sie Ihre Endpoint-Losungen und kontrollieren Sie Remote-Access-Tools.
Optimieren Sie Ihre Netzwerksegmentierung und investieren Sie in Mainahmen zur Friherkennung
von Anomalien und Systemschwachstellen.

Losegeld bezahlen oder nicht?

Die Frage, ob Sie das geforderte Lisegeld bezahlen sollen oder nicht, scheint im ersten Moment die wichtigste — sie ist
jedoch bei Weitem nicht die einzige. Wieder zahlt eine durchdachte Strategie.

Die Uhr tickt — starten Sie lhre MaBnahmen in folgender Reihenfolge:

= Incident Response, um bestehende und weitere Fremdzugrifie zu unterbinden

= Investigation, um den Grund fir und das Ausmalk des Schadens zu erheben

= Recovery Plan zur Festsetzung der Mittel und Wege zurick zur Geschafisfahigkeit
= Teambuilding mit internen und externen Spezialisten

» Kommunikation mit Ihren Stakeholdem

= Auseinandersetzung mit den Angreifenden

Uber IKARUS Security Software

Dwer gstemeichische Cyber Security

Spezialist IKARUS Security Software GmbH
= Geschafisfihigkeit, so weit und sicher als maglich entwickelt und betreibt seit 1986 fihrende
= Kontrolle dber lhre Systeme Sicherheitstechnologien — von der eigenen Scan
= Erwartungen und Ziele regelmaiig kemmunizieren Engine iber Cloud-Services zum Schutz von
» Ransomware-MNotfallplan mit lhren Leamings aktualisieren Endpaoints, Mobilgerdten und E-Mail-Gateways bis
hin zur medularen Threat Intelligence Plattform.

Behalten Sie bei Thren Entscheidungen folgende Ziele im
Hinterkopf:

Beriicksichti Sie bei lh Uberl z
erucksichligen Sie hei Thren Dherlegungen Mit den Technologie-FPartnern Mandiant/FireEye

und Mozomi Metworks erweitert IKARUS das
eigene Porifolio um intermational marktfihrende

= Gefahr durch kompromittierte Daten
- Status und Zustand lhrer Back-ups

= Aufwand fir Meuaufseizen der gespemrten Gerdte Technolegien und ist der dsterreichische
- Zeit und Kosten bis zur Wiederaufnahme der Geschaftstatigheit Ansprechpartner fir Incident Response und
= Zahlungsfihigkeit globale wie lokale Threat Intelligence bei

Kosten fur Offentlichkeitsarbeit
Kosten als Folge des Datenverlusts

IT-/OT-NloT-Security.

Notfallplan fur Sicherheitsvorfalle in IT-, OT- und loT-Umgebungen:
www.ikarussecurity. com/it-ot-iot-secunty/ikarus-24-7-incident-response

IKARUS Sales Team | sales@ikans at | +43 1 539 95500
IKARUS Support Team | supporhgikaris at | +43 1 589 95-400

providing better security

WWW. ‘sacurity.com

IKARUS Security Software GmbH
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Geschichten aus dem Nahkastchen...
und gerne Fragen
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